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Beschreibung 

Verfahren und Net 2 knot en zur Wegesuche in einem paketvermit- 
telnden Kommunikationsnetz 

Die Erfindung betrifft ein Verfahren nach dem Oberbegriff des 
Anspruchs 1 und einen Netzknoten nach dem Oberbegriff des An- 
spruchs 5. 



1 



I 

10 Paketvermittelnde Kommunikationsnetze, wie beispielsweise ein 

Internet-Protokoll-Netz, kurz IP-Net z, ubertragen elektroni- (Tt 

sche Daten in Form von PaJceten bzw. Pulsrahmen von einem 

Quell-Netzknoten zu einem Ziel-Netzknoten uber verschiedene 

zwischenliegende Netzknoten des Kommunikationsnetzes. Jeder 
15 Netzknoten des Kommunikationsnetzes kann die Funktion als 

Quell- Oder Zielnetzknoten fur Datenpakete tibernehmen. Die 

Netzknoten sind durch Verbindungen respektive Verbindungswege 

bzw. Links miteinander verbunden. Jedem dieser Netzknoten, 

wie Router, Switches, Gateways, Bridges, Netzelementen, etc., 
20 ist dabei mindestens eine Netzknotenadresse, z.B. eine IP- 

Adresse, zugewiesen. 

Die Netzknotenadressen, Topologieinf ormationen und weitere 

Daten werden iiber Routing-Protokolle, wie OSPF, RIP, BGP, IS- 
25 IS, usw., an die Netzknoten des Kommunikationsnetzes ver- 

teilt. Die Inf ormationen werden mit Hilfe sogenannter Proto- 

koll Data Units, kurz PDUs, ubertragen. Die PDUs enthalten, 

abhangig vom Routing- Pro tokoll, Informationen Qber den eige- 

nen Netzknoten und den daran angeschlossenen Nachbarnetzkno- 
30 ten. Dadurch hat jeder Netzknoten Informationen iiber die im 

Kommunikationsnetz enthaltenen Netzknoten und deren Nachbar- 

netzknoten, so dass jeder Netzknoten einen Netzplan des Kom- 
munikationsnetzes daraus erstellen kann bzw. konnte. Durch 

Auswertung und Speicherung der in den Routing-Protokoll-PDUs 
35 enthaltenen Informationen bzw. der ermittelten Netzsicht kann 

jeder Netzknoten anhand bekannter Protokolle bzw. Algorithmen 

jeweils Routen zu alien Netzknoten des Kommunikationsnetzes 
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berechnen und speichern. Routing- Protokolle, wie OSPF und IS- 
IS, haben dabei zwei Hauptfunktionen: 

1. Protokoll zux Erkennung der Topologie bzw. zuid Aufsam- 
5 meln der zur Wegesuche bendtigten Information. 

2. Wegesuche und Abbilden der ausgewahlten Wege in einer 
Routing Tabelle, Forwarding Lookup Tabelle, Forwarding 
Information Base bzw. Steuerungs tabelle des Netzknoten. 

10 Ein Algorithmus zur Berechnung von Routen bzw. Wegen zu einem 
Netzknoten in einem Netz ist beispielsweise das shortest path 
Wegesuch-Verfahren, das in den Routing-Protokollen OSPF und 
IS-IS angewendet wird. Um des sen Beschrankung im Hinblick auf 
die sogenannte Quality of Service, kurz QoS, und Verfugbar- 

15 keit zu umgehen, werden mittlerweile auch erweiterte Wege- 
such-Verfahren vorgeschlagen, wie das Mehrwege- respektive 
Multipath-Routing. Eine.Art von Multipath-Routing ist das so- 
genannte equal cost multipath Verfahren, kurz ECMP. 

20 Je nach Netz-Topologie ftihrt eines der verftigbaren Wegesuch- 
Verfahren zu einer besseren L6sung. 

Die durch einen im Netzknoten implement iert en Algorithmus er- 
mittelten Routen, Wege bzw. Routing-Wege zu einem Ziel- 

25 Netzknoten bzw. zu einem an einem Netzknoten angeschlossenen 
Ziel-System werden dabei in einer sogenannte Routing-Tabelle, 
Forwarding Lookup Tabelle, Steuerungs tabelle bzw. Forwarding 
Information Base des Netzknotens abge spei chert . Diese enthalt 
die Netzknotenadresse des Ziel-Netzknotens bzw. Ziel-Systems, 

30 die Netzknotenadresse des zu diesera Ziel fuhrenden Nachbar- 
netzknotens und weitere Inf ormationen . 

Eingehende Datenpakete mit einer Ziel-Netzknotenadresse k6n- 
nen an Hand der Routing-Tabelle zum Ziel-Netzknoten weiterge- 
35 leitet werden. Dabei wird die Ziel-Netzknotenadresse mit den 
Eintragen in der Routing-Tabelle verglichen und bei Oberein- 
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stimmung der Nachbarnetzknoten und das Interface ermittelt, 
uber die das Paket zuro Ziel-Netzknoten tibertragen wird. 

Ein heutiger Router kann zur Bildung seiner Routing-Tabelle 
5 oder Forwarding Lookup Tabelle, nach der dann bei der Dat en- 
paketweiterleitung fiir jedes Paket der next hop bestimmt 
wird, Ergebnisse aus den durch den Algortihmus ausgewerteten 
Routing-Informationen und durch manuell konf igurierte stati- 
sche Rout en he ran Ziehen. 

10 

Aufgabe der vorliegenden Erfindung ist, die Routing- 
Wegfindung in einem Netzknoten eines paketvermittelnden Kora- 
munikationsnetzes zu verbessern. 

15 Diese Aufgabe wird durch ein Verfahren mit den Merkmalen des 
Anspruchs 1 und durch einen Netzknoten mit den Merkraalen des 
Anspruchs 5 gelost. 



Durch die Verwendung mindestens zweier bzw. mehrerer Wege- 
20 suchverfahren zu einem Netzknoten bzw- Zi el-System des Komrau- 
nikationsnetzes ist es mSglich, unterschiedliche, der Netz- 
Topologie optimal angepasste Wegesuch-Strategien in einem 
Netzknoten bzw. Netz gleichzeitig als "Wegesuch-Baukasten" zu 
kombinieren . Der Vorteil besteht darin, eine der Topologie 
25 optimal angepasste Routing-Wegeflihrung zu ermoglichen. Zudem 
konnen die Beschrankungen eines im allgemeinen gut en Wege- 
suchverfahrens durch die Kombination mit einem speziellen We- 
gesuchverfahren ausgeglichen werden. 

Vorteilhafte Weiterbildungen der Erfindung sind in den Unter- 
30 anspruchen angegeben. 



Die Anwendung eines Mehrwege-Suchverfahrens und eines shor- 
test path Suchverfahrens bzw. Algorithmus in einem Netzknoten 
eines Kommunikationsnetzes hat den Vorteil/ dass in nicht 
35 vollstandig mehrwegefahigen Kommunikationsnetzen neue Wege- 
such-Strategien eingeftlhrt werden kdnnen. Z.B. kann ein Netz 
bei der Einftihrung eines Mehrwege-Routing-Verfahrens mit der 
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Porderung nach mindestens zwei disjunkten Routing-Wegen topo- 
logische Einschrankungen besitzen, die ein durchgangiges 
Mehrwege-Routing rait zwei Routen verhindern. So lange diese 
Situation besteht, kann hier das Mehrwege-Verfahren rait dera 
5 shortest path Verfahren korabiniert werden. 

Eine Ausfuhrungsbei spiel der Erfindung ist in der Zeichnung 
dargestellt und wird ira folgenden beschrieben. 

10 Dabei zeigt: 

Figur 1 einen Ausschnitt aus einem Net z knot en zur Anwendung 
des erfindungsgemaflen Verfahrens. 

15 Figur 2 eine Variante eines Netzknotens nach Figur 1. 

Die Figur 1 zeigt einen Ausschnitt aus einera Netzknoten, der 
in einem aus raehreren Netzknoten bestehenden Kommunikations- 
netz betrieben wird. Dargestellt ist eine Protokollauswerte- 

20 einrichtung P, der Routing- Protokoll PDUs anderer Netzknoten 
empfangt und diese auswertet. Die Protokollauswerteeinrich- 
tung P ftihrt die empfangenen Informationen einer Wegesuchein- 
richtung WSE zu, die diese Informationen aufteilt und raehre- 
ren Wegesuchverfahren WSl f WSn zufuhrt. Die Wegesuchver- 

25 fahren WSl f WSn erraitteln jeweils mit unterschiedlichen 

Algorithmen bzw. aufgrund unterschiedlicher Algorithmen ver- 
schiedene Wege zu den Netzknoten , Ziel-Netzknoten bzw. den an 
den Netzknoten angeschlossenen Ziel-Systemen des Kommunikati- 
onsnetzes. Beispielsweise erraittelt das erste Wegesuchverfah- 

30 ren WS1 mit einem shortest-path Algorithmus, wie dera 

Dijkstra-Algortihmus, den kurzesten Weg zu den jeweiligen 
Netzknoten. Das zweite Wegesuchverfahren WS2 ermittelt rait 
einera Mehrwege- bzw. Multipath-Algorithmus eine Wegeraenge zu 
einem jeweiligen Netzknoten. Ein drittes Wegesuchverfahren 

35 WS3 ermittelt durch einen weiteren Algorithmus, wie dem Bell- 
man-Ford-Algorithmus r den kostengtinstigsten, ausfallsichers- 
ten oder effektivsten Weg zu einem Netzknoten. Weitere Wege- 
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suchverfahren ermitteln analog Routing-Wege zu Netzknoten 
entsprechend vorgegebener Randbedingungen bzw. Algorithroen . 
Die von den Wegesuchverfahren WS1, . .., WSn emdttelten Rou- 
ting-Wege werden einem Entscheider E zugefuhrt, der aus den 
ermittelten Routing-Wegen jeweils einen fiir den Netzknoten in 
der jeweiligen Netz-Topologie optimalen oder entsprechenden 
Kriterien genugenden Routing-Weg zu einem Netzknoten aus- 
wahlt. Der ausgewahlte Routing-Weg zu einem Ziel-Netzknoten 
wird void Entscheider einer Forwarding Information Base FIB 
respektive Routing-Tabelle oder Steuerungstabelle zugefuhrt, 
die diesen in eine Tabelle oder Datenbasis eintragt. An Hand 
der Forwarding Information Base FIB werden Datenpakete durch 
eine Routing-Einrichtung RE weitergeleitet bzw. geroutet. 
Dies erfolgt dadurch, dass zuerst die Ziel-Adresse eines emp- 
fangenen Datenpaketes durch die Routing-Einrichtung RE ermit- 
telt wird. Diese Ziel-Adresse wird von der Routing- 
Einrichtung RE an die Forwarding Information Base FIB uber- 
raittelt. Durch Vergleich der Ziel-Adresse mit gespeicherten 
Wert en wird der Ausgang respektive das Interface, der Port 
bzw. der Nachbarnetzknoten ermittelt, zu dera das Datenpaket 
gesendet werden muss, um zur Ziel-Adresse zu gelangen. Diese 
Information wird von der Forwarding Information Base FIB zur 
Routing-Einrichtung RE iibertragen, die daraufhin das Datenpa- 
ket zum entsprechenden Netzknoten weiterleitet . 

In einer Ausfiihrung der Erfindung kdnnen die durch die ver- 
schiedenen Wegesuchverfahren ermittelten Routing-Wege bzw. 
Routen gemeinsam in die Forwarding Information Base FIB ein- 
getragen, so dass mehrere, nach unterschiedlichen Verfahren 
ennittelte Routen parallel in der Forwarding Information Base 
FIB eingetragen und gemeinsam aktiv sind. 

Ebenfalls kann das in der jeweiligen Situation zu verwendende 
Wegesuchverfahren nach verschiedensten Kriterien ausgewahlt 
werden. So laufen mehrere Wegesuchverfahren nicht gleichzei- 
tig ab, sondern es wird jeweils ein bestimmtes Wegesuchver- 
fahren fur einen bestimmten Netzknoten oder fiir einen be- 



WO 2004/114606 



PCT/EP2004/051192 



6 

stiraraten Ziel-Netzknoten verwendet. So kann je nach Eigen- 
schaften des Net2knotens ein geeignetes Verfahren fiir die 
Routing-Wegeermittlung gewahlt werden. Ebenso kann je nach 
Eigenschaften des Ziel-Netz knot ens ein geeignetes Verfahren 
5 fiir die Routing-Wegeermittlung zu diesem Zielknoten ausge- 
wahlt und verwendet werden. 

Es kann in einem Teil des Koramunikationsnetzes eine Mehrwege- 
Routing Verfahren verwendet werden und in einein anderen Teil 

10 des Koramunikationsnetzes ein shortest path Wegesuchverfahren 
verwendet werden. Ebenso k6nnen andere topologische Kriterien 
fiir die Wegesuche verwendet werden. Es lassen sich Routing- 
Wege durch Wegesuchverfahren bzw. entsprechende Algorithmen 
nach verschiedenen Kriterien wie Kosten, Redundanzanforderun- 

15 gen oder Qualitat ermitteln. 

Figur 2 zeigt einen Ausschnitt aus einem Netzknoten geraafl Fi- 
gur 1, mit dem Unterschied, dass die von der Protokollau3wer- 
teeinrichtung P der Wegesucheinrichtung WSE zugefuhrten In- 

20 formationen in der Wegesucheinrichtung WSE iiber eine erste 
Schaltvorrichtung SI zu einem von mehreren raoglichen Wege- 
suchverfahren WSl, . .., WSn fiihren. Die Ausgange der Wege- 
suchverfahren WS1, WSn sind uber eine zweite Schaltvor- 
richtung S2 mit dem Eingang der Forwarding Information Base 

25 FIB verbunden. Die beiden Schaltvorrichtungen SI und S2 wer- 
den parallel durch den Entscheider E gesteuert derart, dass 
die Informationen der Protokollauswerteeinrichtung P jeweils 
einem "aus gewahlt en" Wegesuchverfahren und die durch das aus- 
gewahlte Wegesuchverfahren ermittelten Routing-Wege der For- 

30 warding Information Base FIB zugefuhrt werden. 

In diesem Fall wahlt der automatisch oder manuell gesteuerte 
Entscheider E eines von mehreren ira Netzknoten implementier- 
ten Wegesuchverfahren bzw. Algorithmen fiir die Routing- 
Wegfindung des Netzknotens aus. 

35 

In einer Ausgestaltung ermittelt jeder Netzknoten aufgrund 
der zwischen den Netzknoten durch Routing-Protokolle ausge- 
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tauschten Topologie-Informationen zunachst die Netzstruktur 
und analysiert diese. AnschlieBend ordnet er nach bestimmten 
vorgegebenen Kriterien bestimmten Ziel-Knoten, Netz- 
Abschnitten, Leitungen oder Adressbereichen ein entsprechen- 
5 des Wegesuch-Verfahren zu. Die Ergebnisse der Wegesuche wer- 
den dann in der Forwarding Information Base FIB bzw. Routing- 
Tabelle eingetragen. 

Der Entscheider fiir das optimale Wegesuchverfahren kann: 
10 • manuell durch ein externes Managementsystem gesteuert 

sein, indem jedem Net z knot en manuell vorgegeben wird, wel- 
ches Wegesuchverfahren oder Wegesuchergebnis er verwenden 
soil, 

• nach vorgegebene Merkmalen oder Randbedingungen ein Wege- 
15 suchverfahren automat isch auswahlen, 

• nach vorgegebenen topologischen Merkmalen bzw. Gesichts- 
punkten die Ergebnisse einer Wegesuche verwenden 

• pro Ziel-Netzknoten ein bestimmtes Wegesuchverfahren ver- 
wenden bzw. die Ergebnisse eines bestimmten Wegesuchver- 

20 fahrens / Algorithmus verwenden oder 

• nach anderen Kriterien auswahlen. 

Der Kern des Erfindung besteht darin, dass ein Net z knot en 
Routing-Wege nach raehreren Wegesuch-Verfahren bzw. Algorith- 

25 men ermitteln kann. Das kann dadurch erfolgen, dass aus den 
ausgetauschten Topologie-Informationen eines Routing- 
Protokolls durch mehrere Algorithmen bzw. Wegesuchverfahren 
parallel mehrere Routing-Wege ermittelt werden. Dies erfolgt 
unabhangig vom verwendeten Routing-Protokoll und diesem Pro- 

30 tokoll zugeordneten Wegesuchverfahren. Das bedeutet, dass un- 
abhangig vom verwendeten Routing Protokoll, wie OSPF, RIP, 
IS-IS, BGP, usw., mehrere Routing-Wege nach unterschiedlichen 
Algorithmen ermittelt werden. Es werden nur die Topologie- 
Informationen des eingesetzten Routing-Protokolls verwendet. 

35 Ein durch bestimrate Kriterien gesteuerter Entscheider ermit- 
telt dann die fiir den jeweiligen Zweck passenden Routing- 
Wege. Hierbei kdnnen auch mehrere Routing-Wege, wie Backup- 
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Routing-Wege, in die Forwarding Information Base FIB bzw. 
Routing-Tabelle eingetragen werden. 

Ebenfalls kann abhangig vom Entscheider ein bestimmtes Wege- 
5 suchverfahren bzw. ein bestimmter Algorithmus aus einer Reihe 
verfiigbarer Verfahren bzw. Algorithmen die Routing-Wege zu 
einem Ziel-Netzknoten fur einen Netzknoten ermitteln. 
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Patentanspruche 

1. Verfahren zur Wegesuche in einem mehrere Netzknoten auf- 
weisenden paketvermittelnden Koinmunikationsnetz, bei dem min- 
5 destens ein Netzknoten ein Zielnetzknoten 1st und in mindes- 
tens einer Teilmenge der Netzknoten des Koiranunikationsnetzes 
ein Wegesuchverfahren zu einem Zielnetzknoten betrieben wird, 
dessen Ergebnisse in einer Routing Tabelle gespeichert werden 
dadurch gekennzeichnet, 
10 das 3 in mindestens einem Netzknoten mindestens zwei unter- 
schiedliche Wegesuchverfahren zu einem Zielnetzknoten ange- 
wendet werden und das Ergebnis mindestens eines der Wegesuch- 
verfahren in der Routing-Tabelle gespeichert wird. 

15 2. Verfahren nach Anspruch 1/ 

dadurch gekennzeichnet, 
dass die in einem Netzknoten durch die Wegesuchverfahren er- 
mittelten, zu einem Zielnetzknoten fuhrenden Verbindungswege 
jeweils gespeichert werden, einem Entscheider zugefuhrt wer- 

20 den, der aus der Menge der durch die Wegesuchverfahren ermit- 
telten, zu einem Zielnetzknoten fuhrenden Verbindungswege ei- 
nen Verbindungsweg auswahlt und die sen Verbindungsweg in eine 
Routing-Tabelle / Steuerungstabelle des Netzknotens eintragt. 

25 3. Verfahren nach Anspruch 1 oder 2, 

dadurch gekennzeichnet, 
dass als Wegesuchverfahren ein Shortest-Path- 
Wegesuchverfahren verwendet wird. 

30 4. Verfahren nach Anspruch 1, 2 oder 3, 

dadurch gekennzeichnet, 

dass als Wegesuchverfahren ein Multipath- respektive Mehrwe- 

gesuchverfahren verwendet wird. 

35 5. Netzknoten eines mehrere Netzknoten aufweisenden paketver- 
mittelnden Kommunikationsnetzes , bei dem mindestens ein Netz- 
knoten ein ZieLnetzknoten ist oder an mindestens einem Netz- 
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knoten ein Ziel-System angeschlossen ist und in mindestens 
einer Teilraenge der Net z knoten des Kommunikationsnetzes ein 
Algorithmus zur Wegesuche zu einem Ziel-Netz knoten oder Ziel- 
System gespeichert ist, dessen Wegesuch-Ergebnisse in einer 
5 Routing-Tabelle gespeichert sind, 

dadurch gekennzeichnet, 
dass in mindestens einem Net z knoten wenigstens zwei unter- 
schiedliche Algorithmen zur Wegesuche gespeichert sind und 
dass in der Routing-Tabelle mindestens ein Ergebnis der Wege- 
10 such-Algorithmen gespeichert ist. 

6. Netzknoten nach Anspruch 5, 
dadurch gekennzeichnet, 

dass zu Auswahl der Ergebnisse der verschiedenen Algorithmen 
15 zur Wegesuche ein Entscheider vorgesehen ist. 

7. Netzknoten nach Anspruch 5, 
dadurch gekennzeichnet, 

dass durch einen Entscheider einer der verfiigbaren Algorith- 
20 men zur Wegesuche auswaJtilbar ist und dessen Ergebnisse in die 
Routing-Tabelle eintragbar sind. 

8. Netzknoten nach Anspruch 5, 6 oder 7, 
dadurch gekennzeichnet, 

25 dass pro Ziel-Netz knoten oder Ziel-System einer der verftigba- 
ren Algorithmen zur Wegesuche auswahlbar ist und dessen Er- 
gebnisse in die Routing-Tabelle eintragbar sind. 
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